Montando um Wireless Access Point com Linux
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Sempre encontramos na Internet AP's via software utilizando BSD, nada contra, mas é possível fazer exatamente o mesmo com Linux. Além do mais, bridges/routers wireless quase em sua totalidade executam GNU/Linux como SO (mais ainda, a maioria desses devices são baseados no mesmo chip, o RTL8186, para maiores detalhes leiam: http://www.linux-mips.org/wiki/Realtek_SOC#Realtek_RTL8186).

Abaixo segue um exemplo com o Slackware 12.0, com dois cartões com chipset da Atheros e adaptadores pci/cardbus. O adaptador utiliza o chip PCI1410 da Texas Instruments (http://focus.ti.com/docs/prod/folders/print/pci1410.html#technicaldocume...).

O primeiro passo (após ter o adaptador ativo) é instalar o madwifi (é o mais indicado para o chipset em questão, ou seja, Atheros):

O código fonte encontra-se aqui: http://madwifi.org/
Em seguida extraia o código fonte e um simples make; make install faz todo o resto.

Para quem gosta de seguir padrões (como todo bom usuário do Slackware), aplique este patch para corrigir os path's para o bin/man (vide FHS):

--- tools/Makefile 2007-11-08 15:18:22.000000000 -0200

+++ tools/Makefile 2007-11-08 15:18:34.000000000 -0200

@@ -34,8 +34,8 @@

 STRIP ?= $(USER_CROSS_COMPILE)strip

 CC = $(USER_CROSS_COMPILE)gcc

-BINDIR ?= /usr/local/bin

-MANDIR ?= /usr/local/man

+BINDIR ?= /usr/bin

+MANDIR ?= /usr/man

 #

 # Path to the HAL source code.

Execute como:

# patch -p0 -i arquivo.patch

Com o madwifi instalado, carregamos o módulo, criando uma "user station" (VAP) em modo AP:

# modprobe ath_pci autocreate=ap rfkill=0

VAP é Virtual Access Point, é uma técnica que permite um AP trabalhar com MultiSSID.

Sobre o rfkill consulte: http://madwifi.org/wiki/UserDocs/MiniPCI
Em seguida ativamos as interfaces:

# wlanconfig ath0 create wlandev wifi0 wlanmode ap

# wlanconfig ath1 create wlandev wifi1 wlanmode ap

Configuramos os cartões para trabalhar como 802.11b:

# iwpriv ath0 mode 2 wds 1 turbo 0 dtim_period 2 bintval 25

# iwpriv ath1 mode 2 wds 1 turbo 0 dtim_period 2 bintval 25

Sobre os modos de operação (IEEE 802.11), abaixo listamos apenas os modos b/g em 2.4GHz:

Mode 

Number 

Description

auto 

0 

Auto select operating mode

11b 

2 

802.11b (2.4GHz) mode (11Mbps)

11g 

3 

802.11g (2.4GHz) mode (54Mbps)

dtim_period e bintval estão em ms e correspondem respectivamente aos valores para "Beacon DTIM Period" e "Beacon Interval".

Para configurar um controle simples por MAC (clientes/bridges):

# iwpriv ath0 maccmd 3

# iwpriv ath1 maccmd 3

# iwpriv ath0 maccmd 1

# iwpriv ath1 maccmd 1

# iwpriv ath0 addmac MAC1

# iwpriv ath0 addmac MAC2

# iwpriv ath1 addmac MAC1

# iwpriv ath1 addmac MAC3

maccmd 3 limpa a lista de MAC's.
maccmd 1 cria uma whitelist, ou seja, apenas os MAC's inclusos serão autorizados.

MAC1/MAC2/MAC3, etc... São respectivamente os MAC's dos clientes (bridges).

Para impedir que os clientes se enxerguem:

# iwpriv ath0 ap_bridge 0

# iwpriv ath1 ap_bridge 0

Em seguida configuramos os SSIDs, canais, largura de banda e potência dos cartões:

iwconfig ath0 essid "AP1"

iwconfig ath0 channel 1

iwconfig ath0 rate "11M"

iwconfig ath0 txpower auto

iwconfig ath1 essid "AP2"

iwconfig ath1 channel 6

iwconfig ath1 rate "11M"

iwconfig ath1 txpower auto

Caso queira especificar manualmente o valor txpower (potência de transmissão do cartão), segue uma pequena tabela que relaciona os valores em dBm e em mW para alguns parâmetros muito utlizados:

15dBm
32mW

18dBm
63mW

20dBm
100mW

21dBm
125mW

22dBm
150mW

23dBm
200mW

24dBm
250mW

25dBm
315mW

26dBm
400mW

Nota: com o ath5k (madwifi acessando diretamente o hardware, que ainda é experimental e não funciona -- ainda -- em modo AP) consegui atingir 27 dBm com um cartão da Proxim com o chip Atheros AR5213.

Caso queira esconder o SSID:

# iwpriv ath0 hide_ssid 1

# iwpriv ath1 hide_ssid 1

Agora configuramos as interfaces para o funcionamento de uma bridge em modo transparente:

# ip link set dev eth0 up

# ip link set dev eth1 up

# ip link set dev ath0 up

# ip link set dev ath1 up

# brctl addbr br0

# brctl addif br0 eth0

# brctl addif br0 eth1

# brctl addif br0 ath0

# brctl addif br0 ath1

Feito isto, basta configurar o endereço da bridge e a rota padrão:

# ip address add 172.20.7.252/16 brd + dev br0

# ip route add default via 172.20.7.1 dev br0

Agora seguem alguns ajustes finos no kernel:

# sysctl -w net.ipv4.conf.br0.proxy_arp=1

# sysctl -w dev.wifi0.diversity=0

# sysctl -w dev.wifi1.diversity=0

# sysctl -w dev.wifi0.txantenna=1

# sysctl -w dev.wifi1.txantenna=1

# sysctl -w dev.wifi0.rxantenna=1

# sysctl -w dev.wifi1.rxantenna=1

São respectivamente, proxy ARP (ativar), Antenna Diversity (desabilita o uso das duas antenas do cartão) e rxantenna/txantenna (especifica qual antena será utilizada).

Sobre "diversity" consulte: http://madwifi.org/wiki/UserDocs/AntennaDiversity
Bom, o básico é isso, no site do madwifi há muita documentação a ser estudada, vale a pena ficar atento ao ath5k (suporte ao modo AP, http://linuxwireless.org/en/users/Drivers/ath5k).

Algumas dicas:

1. Não confie unicamente em autenticação por MAC, é bem simples "spoofar" este esquema de segurança.
2. Se tiver mais de um cartão em modo AP carregue o ath_pci com a opção autocreate=none (para detalhes leia o seguinte: http://madwifi.org/wiki/UserDocs/AccessPointInterface e http://madwifi.org/wiki/UserDocs/MultipleInterfaces).
3. Modificar o parâmetro txpower com o iwconfig requer previamente a interface estar ativa (senão vai dar erro), ou seja:

# ip link set dev ath0 up

4. Para listar os modos suportados pelo cartão:

# iwlist ath0 txpower

ath0      8 available transmit-powers :

          0 dBm         (1 mW)

          3 dBm         (1 mW)

          5 dBm         (3 mW)

          7 dBm         (5 mW)

          9 dBm         (7 mW)

          11 dBm        (12 mW)

          13 dBm        (19 mW)

          15 dBm        (31 mW)

          Current Tx-Power=15 dBm       (31 mW)

5. existe um utilitário interessante, o athctrl (madwifi). Ele configura o tamanho da célula (modificando o comportamento do ACK timeout/Slot time); ou seja, o athctrl otimiza a cobertura do AP (detalhes leia: http://madwifi.org/wiki/UserDocs/LongDistance), exemplo:

# athctrl -i wifi0 -d 1000

Setting distance on interface wifi0 to 1000 meters

Ou seja, a célula em questão terá uma cobertura otimizada em 1 Km.

